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KE HOACH

Ung pho su cd, bao dam an toan thong tin mang
trén dia ban xa Ngoc Lién

Can ctr Luat Cong nghé thong tin ngay 29/6/2006;

Can ctr Luat An toan théng tin mang ngay 19/11/2015;

Can ctr Luat An ninh mang ngay 12/6/2018;

Can ct Nghi dinh s 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao
dam an toan hé thong théng tin theo cap do;

Cin ct Théng tu s 20/2017/TT-BTTTT ngay 12/9/2017 cua Bo Thong tin va
Truyen thong (nay la Bo Khoa hoc va Cong nghé) quy dinh vé diéu phdi, tng ctu
su ¢ an toan thng tin mang trén toan quéc;

Can cir Thong tu so 12/2022/TT-BTTTT ngay 12/8/2022 cua B6 Thdng tin va
Truyén théng (nay 1a Bo Khoa hoc va Cong nghé) quy dinh chi tiét va huéng dan
mot sé didu caa Nghi dinh sb 85/2016/ND-CP ngay 01/7/2016 cta Chinh pha vé
bao dam an toan hé thong théng tin theo cap do;

Cin cir Quyét dinh s6 05/2017/QB-TTg ngay 16/3/2017 caa Tha tuéng Chinh
phu vé ban hanh quy dinh vé hé thong phuong an wng cau khan cap bao dam an
toan théng tin mang québc gia;

Can cu Quyet dinh s6 1622/QP-TTg ngay 25/10/2017 cia Thu tudng Chinh
phu phé duyét P& an Pay manh hoat déng cua mang luéi tng cau su cd, ting
cuong ning luc cho cac can bo, bd phan chuyén trach ung ciu su ¢é an toan thong
tin mang trén toan quéc dén 2020, dinh huéng dén 2025;

Can ctr Quyét dinh sé 1017/QD-TTg ngay 14/8/2018 cua Thu tuwéng Chinh
phu phé duyét Pé an giam séat an toan thong tin mang d6i véi hé thdng, dich vu
céng nghé thdng tin phuc vu Chinh phi dén nam 2020, dinh huéng dén nam 2025;

Can ctr Quyét dinh sé 964/QD-TTg ngay 10/8/2022 cua Thu tuéng Chinh phu
phé duyét chién lugc an toan, an ninh mang quéc gia, cha dong wng phé vai cac
thach thic khong gian mang dén nam 2025, tam nhin 2030;

Cian cu Chi thi s 14/CT-TTg ngay 25/5/2018 caa Thu tusng Chinh phu vé
viéc nang cao niang lyc phong chong phan mém doc hai; Chi thi s6 14/CT-TTg
ngay 07/6/2019 cta Thu tudng Chinh phu vé viée ting cudng bao dam an toan, an
ninh mang nham cai thién chi s6 xép hang cua Viét Nam;

Cin ctr Chi thi sb 18/CT-TTg ngay 13/10/2022 caa Thu tuéng Chinh phu vé
day manh trién khai cac hoat dong tng cau su c¢d an toan théng tin mang Viét
Nam;

Can ct Chi thi s6 09/CT-TTg ngay 23/02/2024 cia Thu tusng Chinh phu vé
tudn thu quy dinh phap luat va ting cudng bao dam an toan hé thng thong tin theo
cap do; Can cu Chi thi sé 60/CT-BTTTT ngay 16/9/2021 cia Bo Thong tin va



Truyén thong (nay 1a Bo Khoa hoc va Cong nghé) vé viéc to chuc trién khai dién tap
thuc chién bao ¢am an toan théng tin mang;

Uy ban nhan dan x& Ngoc Lién ban hanh ké hoach Ung pho su ¢6, bao d¢am an
toan thdng tin mang trén dia ban xa Ngoc Lién nhu sau.

I. MUC PICH, YEU CAU VA QUY PINH CHUNG.

1. Muc dich.

- Bao dam an toan thong tin cho cac hé thong théng tin quan trong trén dia ban
x&; bao dam kha ning thich ang cha déng, linh hoat va giam thiéu cac nguy co, de
doa mat an toan thdng tin trén ‘mang, kip thoi khac phuc cac ton tai, 16 hong, diém
yéu nham phong ngira cac sy ¢b tin cdng mang; dé ra cac giai phap tng phdé khi gap
su ¢6 mat an toan théng tin mang.

- Tao chuyén bién manh mé trong nhan thac vé an toan thdng tin mang ddi voi
can bg, cdng chuc, vién chiic trong cac co quan nha nudc cua xa.

- Xay dung, phat trién Poi tng ctu sy ¢b an toan théng tin mang xa c6 day du
kién thuc, k§ nang xtr ly sy ¢6 an toan théng tin mang bao dam linh hoat, hiéu qua,
phi hop véi yéu cau thuc té.

- Bao dam cac ngudn luc va cac diéu kién can thiét dé sin sang trién khai kip
thoi, hiéu qua cac phuong an Gng ctu khan cap su ¢b an toan théng tin mang.

2. Yéu cau.

- Cac hé théng thong tin cua cac phong ban, nganh cua xa phai duge danh gia
hién trang va kha nang bao dam an toan théng tin (ATTT) mang, du bao cac nguy co,
su ¢0, tin cdng mang cd thé xay ra dé dua ra phuong an tng pho, tng ciu su cd kip
thoi, phu hop.

- Hoat dong @ng cau su cd ATTT mang phai chuyén tur bi dong sang chu dong,
bao gém: Chu dong thuc hién san ling mbi nguy hai va ra quét 16 hong trén cac hé
théng théng tin trong pham vi quan ly.

- Xac dinh cu thé cac nguon e, giai phép to chic thuc hién va kinh phi dé trién
khai cac noi dung cua Ké hoach, bao dam kha thi, hiéu qua.

- Thudng xuyén trao dbi théng tin, chia s¢ kinh nghiém trong cong tac bao dam
ATTT giita cac co quan nha nudc trén dia ban x&; tan dung su phdi hop, hd tro cua
co quan diéu phdi qubc gia vé ang cau su ¢d (Trung tm Ung ctu khan cip khong
gian mang Viét Nam - VNCERT).

3. Quy dinh chung.

3.1. Pham vi va doi tong.

Ké hoach nay dé ung pho su cb, bao dam an toan théng tin mang ddi vai cac hé
théng thong tin cua x4, ap dung cho cac phong, ban, nganh, doanh nghiép nha nudc;
cac co quan, don Vi, doanh nghiép c6 lién quan (goi tit 1a co quan, don vi) dén hoat
dong ang cau sy ¢b an toan thong tin mang trén dia ban xa.

3.2. Nguyén tdc, phirong chdam ing phO Su 6.

- Tuan thi cac quy dinh phép luat vé diéu phdi, tng ctu sy ¢d ATTT mang.

- Chu ddng, kip thoi, nhanh chéng, chinh xac; phdi hop chat ché, d¢éng bo va
hiéu qua gitra cac co quan, don vi.

- Ung cau su ¢b trude hét phai duoc thuc hién, xir Iy bang luc luong tai chd va
tr4ch nhiém chinh caa cha quan hé théng théng tin.

- Thong tin trao ddi trong mang Iugi Gtng pho su ¢d ATTT mang phai duoc kiém



tra, Xac thuc déi tuong trudce khi thuc hién cac budc tac nghiép tiép theo.

- Bao dam bi mat théng tin khi tham gia, thuc hién cac hoat dong tng cau su ¢b
theo yéu cau ciia co quan diéu phéi quoc gia hodc co quan, to chirc, c& nhan gap su
Co.

3.3. CAc luiee lrong tham gia #ng pho su co.

- Cac phong, ban, doanh nghiép c6 lién quan.

- T6 tng ctu su cd ATTT mang cua xa (luc luong chinh ung phd su ¢, trong
d6 Cong an xa la co quan thuong truc).

- Chu quan hé théng thong tin; don vi quan ly, van hanh hé théng thong tin.

- Doanh nghiép cung cdp dich vu vién théng Internet (VNPT, Viettel, FPT,
Mobifone,...).

- Doanh nghi¢p cung Cap dich vu ATTT mang (truong hop thué dich vu).

- Trong trudng hop can thiét, moi cac co quan chiic nang vé ung ctu sy ¢b cling
tham gia.

3.4. Chitc nang, nhiém vy, trach nhiém va co ché, quy trinh phoi hop giira cac
co quan, don Vi.

- Cong an x& Ngoc Lién: Pon vi chuyén trach tng cau sy ¢ ATTT mang cua
x&; thuc hién chi dao, t6 chuc trién khai hoat dong tng pho sy ¢d ATTT mang va cac
nhiém vu khac khi xay ra sy cd.

- T6 ung ctu sy ¢ ATTT mang caa x&: Luc lugng chinh tham gia cac hoat
dong tng cuu su cd ATTT mang; thuc hién nhiém vu theo Quy ché hoat dong cua
To; tham gia hoat dong tng ciu khan cip bao dam ATTT mang quéc gia khi c6 yéu
cau tir Cong an x4 hodc cac co quan co lién quan.

- Chiu trach nhiém xay dung, thyuc thi cac quy dinh vé an toan bao mat thong tin
mang, quan ly, khai thac va van hanh Cong thong tin dién tir x&; xu ly, ¢ng cau cac
su ¢d vé an toan thong tin, an ninh mang xay ra trén dia ban xa khi c6 yéu cau cua
don vi diéu phdi.

- Céc co quan, don vi: Trién khai cac nhiém vu theo chtc ning, nhiém vu cua
don vi quan Iy, van hanh hé thong thdng tin; Phoi hop véi don vi chuyén tréch tng
ctu su ¢ ATTT mang caa xa (Cdng an xd) trong cdng tac tng pho, xu 1y cac sy ch.

- Doanh nghiép cung cap, xay dung cac hé théng thong tin: Phbi hop vai Cong
an xa, chu quan hé thong thong tin, don vi quan ly, van hanh hé théng théng tin trong
cdng tac ung phd, xu ly cac sy ¢6 ATTT lién quan hé théng thong tin do minh xay
dung hoic cung cap.

- Doanh nghiép cung cap dich vu vién thong Internet: Phdi hop vai Cong an x3,
chu quan hé théng thong tin, don vi quan ly, van hanh hé théng thong tin trong cong
tac tng phd, xir Iy cac su c6 ATTT lién quan dén ha tang vién thdng, dich vu Internet
do minh cung cap hoic quan Iy.

1. NOI DUNG THUC HIEN.

1. Panh gia cac nguy co, sw co ATTT mang.

1.1. Danh gia hién trang va nguy co.

- Danh gia hi¢n trang va kha nang bao dam ATTT mang cua hé thdng théng tin
va cac dbi tuong can bao vé; danh gia, du bao cac nguy co, sy cb, tan céng mang co
thé xay ra véi cac hé thong thong tin va cac ddi tugng can bao vé; danh gia, du bao
cac hau qua, thiét hai, tac dong néu xay ra sy ¢d; danh gia vé hién trang phuong tién,



trang thiét bi, cong cu hd tro, nhan luc, vat luc phuc vu dbi pho, tng ctu, khic phuc
su ¢ (bao gom ca don vi cung cap dich vu néu co).

- Bon vi chu tri: Van phong HDND va UBND xa.

- Pon vi phdi hop: Cong an x&; T6 Gng cau su c6 ATTT mang cta X3; cac
doanh nghiép cung cép dich vu vién théng, Internet; doanh nghiép cung cap dich vu
ATTT mang (truong hop thué dich vu) va cac co quan, don vi khac co lién quan.

- Thoi gian thuc hién: Thuong xuyén

1.2. Chu dong ra quet, san lung mol nguy.

- Chu dong thuc hién sin ling méi nguy hai va ra quét 16 hong trén céc hé thong
théng tin trong pham vi quan ly; khic phuc céc 16 hong, diém yéu theo canh béo cua
co quan chuc nang (thuc hién theo quy dinh tai Chi thi sé6 18/CT-TTg ngay
13/10/2022 cua Thu twéng Chinh pha).

- Bon vi chu tri: Van phong HDND va UBND xa.

- Pon vi phdi hop: Cong an x&; T6 Gng ctu su c6 ATTT mang cua x&; cac
doanh nghiép cung cap dich vu vién théng, Internet; doanh nghiép cung cap dich vu
ATTT mang (néu c6) va cac co quan, don vi khéac cd lién quan.

- Thoi gian thyc hién: Haing nam (téi thiéu 01 |§n/06 théng)

2. Phuong 4n doi pho, rng ciru ddi voi mot sé tinh hudng sw co cu thé.

DP6i voi mdi hé thong thong tin, chuong trinh tng dung, can xay dung tinh
huéng, kich ban sy ¢ cu thé va dua ra phuong an d6i phd, tng ciu su ¢d tuong Gng.
Trong phuong an dbi pho, ung ctu phai dit ra duge cac tiéu chi dé c6 thé nhanh
chong xac dinh duoc tinh chat, mac d6 cua sw ¢d khi sy cd xay ra. Viéc xay dung
phuong an déi phd, tng cu sy ¢b va tuan tha theo cac quy dinh, huéng dan, bao
dam cac noi dung sau:

2.1. Quy trinh trién khai va cdc budc wu tién ung citu ban dau khi hé théng
théng tin gap su ¢6, co phan theo cac loai sy ¢6 thuc hién theo muc 3.3, Phan 3. Trién
khai hoat ddng thuong truc, diéu phéi, xir Iy, tng ctu su ¢b cia Ké hoach nay.

2.2. Phwong phadp, cdch thire dé xdc dinh nhanh chong, kip thei nguyén nhan,
nguon goc sw ¢é nham &p dung phwong dn doi phod, ing citu, khac phuc sy co phu
hop. Cac sy ¢6 thudng gap:

- Sy ¢b do bi tan cdng mang.

- Sy ¢ do I8i caa hé thong, thiét bi, phan mém, ha ting k¥ thuat hoic do 15i
duong dién, duong truyén, hosting...

- Sur ¢b do 18i cia ngudi quan tri, van hanh hé théng.

- Su ¢6 lién quan dén cac thién tai, tham hoa tu nhién nhu bao, lut, dong dat, hoa
hoan va céc su cd gay mat ATTT mang khéc.

2.3. Phwong dn doi phd, khdc phuc sw ¢é déi véi mét hodc nhiéu tinh huéng.

- Tinh huéng su ¢ do bi tin cdng mang:

+ T4n cong tir chéi dich vu;

+ T4n cdng gia mao;

+ Tan cdng st dung ma doc;

+ T4n cdng truy cap trai phep, chiém quyén diéu khién;

+ Tan cong thay doi giao dién;

+ T4n c6ng ma hda phan mém, di liéu, thiét bi;

+ Tan cong pha hoai thong tin, di liéu, phan mém;



+ Tan cdng nghe trom, gian diép, ldy cip thdng tin, di lieu;

+ Tan cong tong hop st dung két hop nhiéu hinh thuc;

+ Céc hinh thiic tan cong mang khéc.

- Tinh hudng sy ¢6 do 13i ciia hé thong, thiét bi, phan mém, ha tang k§ thuat:

+ Su ¢6 ngudn dién;

+ Sy ¢6 duong két ndi Internet;

+ Sy ¢6 do 16i phan mém, phan cang, ung dung cua hé théng thdng tin;

+ Sy ¢ lién quan dén qua tai hé thong;

+ Sy ¢b khac do 16i cua hé thong, thiét bi, phan mém, ha tang k¥ thuat.

- Tinh hudng sy ¢6 do 13i ctia ngudi quan tri, van hanh hé thong:

+ Lbi trong cap nhat, thay doi, cau hinh phan cang;

+ LAi trong cap nhat, thay d6i, cau hinh phan mém;

+ Lbi lién quan dén chinh séch vathu tuc ATTT;

+ L4i lién quan dén viéc dung dich vu vi ly do bat budc;

+ Lbi khac lién quan dén nguoi quan tri, van hanh hé thong.

- Tinh hudng sy cb lién quan dén cac thién tai, tham hoa ty nhién, nhu bao, lut,
dong dat, hoa hoan va cac sw ¢ gay mat ATTT mang khac.

2.4. COng tac té chire, diéu hanh, phoi hop giiza cac luc livong trong déi pho,
ngan chan, ing citu, khac phuc su ¢a.

- Pon vi chu tri: Tiéu ban an toan, an ninh mang xa Ngoc Lién.

- Pon vi phdi hop: Cong an xi; Vin phong HDND va UBND x&; cic ban,
nganh, doanh nghiép; T6 ung cau su ¢é ATTT mang cua x&; cac doanh nghiép cung
cap dich vu vién thong, Internet; doanh nghiép cung cap dich vu ATTT mang (néu
¢d); cac co quan, don vi Khac co lién quan.

- Thoi gian thyc hién: Thuong Xuyeén hang nam.

2.5. Phwong dn vé nhan lyc, trang thiét bi, phan mém, phwong tién, cong Cu, va
duw Kién kinh phi dé thuc hién, doi pho, ing ciru, xi Iy doi véi ting tinh hudng si ¢é
cu thé.

- Bon vi chu tri: Cong an x4, cac ban, nganh, doanh nghiép trén dia ban xa.

- Pon vi phdi hop: T6 Gng cau sy ¢6 ATTT mang cia x&; cac doanh nghiép
cung cap dich vuy vién théng, Internet; doanh nghiép cung cip dich vu ATTT mang
(néu c6); cac co quan, don vi khac co lién quan.

- Thoi gian thuc hién: Thuong xuyén hang nam.

3. Trién khai hoat dong thwong trwe, diéu phdi, xir ly, wng ciru sw cd.

3.1. B4o c&o s co ATTT mang.

- Pon vi thuc hién: Pon vi quan ly, van hanh hé théng thong tin bao cao co quan
chu quan hé théng thdng tin, Cong an x&, T tng cau su cd ATTT mang cua Xa.

- Thoi gian thuc hién: Ngay khi xay ra su ¢6 va duoc duy tri trong subt qua trinh
g ¢t su cH.

3.2. Tiép nhdn, phat hién, phan logi va xit 1y ban dau sir cé ATTT mang.

- Pon vi chu tri: Cong an x&; Pon vi quan ly, van hanh hé théng théng tin (cac
co quan, don vi); T6 tng cau sy ¢ ATTT mang cua Xa;

- Pon vi phdi hop: Trung tim Ung cau khan cip khong gian mang Viét Nam -
VNCERT:; t6 chuc, c& nhan gui thong béo, béo céo su cd; cac doanh nghiép cung cap
dich vu vién théng, Internet; doanh nghiép cung cp dich vu ATTT mang (néu cd);



cac co quan, don vi chirc nang lién quan.

- Thoi gian thuc hién: Ngay sau khi phét hién sy ¢b hodc nhan duoc théng bao,
b&o cdo su cb cua to chic, ca nhan.

3.3. Quy trinh ¢ng ciru sy c6 ATTT mang théng thwong va nghiém trong theo
quy dinh tai Piéu 13 va Diéu 14 Quyér dinh sé 05/2017/0P-TTg cua Thu twéng
Chinh phi va Piéu 11 Théng tw 20/2017/TT-BTTTT cua B truéng Bé Thong tin va
Truyén thong.

- Pon vi chu tri: Don vi van hanh hé théng thong tin; Cong an xa;

- Pon vi phéi hop: Cac ban, nganh, doanh nghiép nha nudc;

- Thai gian thuc hién: Trién khai ngay sau khi tiép nhan théng bao sy cd; cap
nhat quy trinh hang nim hoac khi c6 sy thay doi.

4. Trién khai huan luyén, dién tap, phong ngura sw co, giam sat phat hi¢n,
bao dam cac diéu kién San sang d6i pho, ing cau, khac phuc su €O Xay dung cac noi
dung, nhiém vu cu thé can trién khai nhiam phong ngua sy cd, gidm sét phat hién,
huan Iuyen dién tap, bao dam cac diéu kién sin sang d6i pho, ng cuau, khac phuc su
cd. Pong thoi can dap ung dang theo quy dinh tai Chi thi s6 60/CT-BTTTT ngay
16/9/2021 cia Bo Thong tin va Truyén thong vé viéc t6 chuc trién khai dién tap thuc
chién bao ¢am an toan thdng tin mang, bao gém:

4.1.Trién khai cdc chirong trinh hudn luyén, dién tdp.

- Noi dung thuc hién: T chuc dién tap cac phuong an dbi pho, tng cau su ¢o
twong (ing vai cc kich ban, tinh huong su ¢ cu th¢; huan luyén, dién tap nang cao
Ky nang, nghiép vu phéi hop, tng cau, chong tan cong, xt Iy ma déc, khac phuc su
cd; tham gia huan luyén, dién tap ving, mién, qubc gia, quéc té.

- Pon vi chu tri: Cong an x3; Poi tng ciu su ¢d ATTT cua Xa.

- Don vi phéi hop: Pon vi quan 1y, van hanh hé théng théng tin; Trung tam Ung
ctiu khan Cap khong gian mang Viét Nam - VNCERT; cac doanh nghlep cung cap
dich vu vién théng, Internet; doanh nghiép cung cap dich vu ATTT (néu c6); cac co
quan, don vi chirc nang co lién quan.

- Thoi gian thuc hién: Hang nam.

4.2. Trién khai nhiém vy nham phong ngzra su co va phat hién sém su co.

- Noi dung thuc hién: Thuc hién nghiém cong tac giam sat, phat hién sém nguy
CO, Su CO phong ngira su ¢b, quan 1y rai ro; nghién ctu, phan tich, xac minh, canh
b&o su ¢, rai ro an toan thong tin mang, phan mém doc hai; xay dung, &p dung quy
trinh, quy dinh, tiéu chuan an toan théng tin; tuyén truyén, nang cao nhan thuc vé
nguy co, su cb, tan cbng mang.

- Pon vi chu tri: Cong an x3; don vi quan ly, van hanh hé théng théng tin; To
tng ctu su ¢6 ATTT mang cua X3;

- Pon vi phéi hop: Trung tdm Ung ctu khan cdp khéng gian mang Viét Nam -
VNCERT; céc s, ban, nganh, doanh nghiép nha nudc; UBND tinh; cac co quan, don
vi chirc nang c6 lién quan.

- Thoi gian thyc hién: Thuong xuyén, hang nam.

4.3. Cac ngi dung, nhiém vy nham bdo dam cdc diéu kién san sang déi pho, itng
ciru, khdc phuc sw ¢4.

- Noi dung thyc hién: Mua siam, nang cip, gia han ban quyén trang thiét bi, phan
mém, cdng cu, phuong tién phuc vu tng ctu, khic phuc su ¢d; chuan bi cac diéu kién



bao dam, du phong nhan luc, vat luc, tai chinh dé sin sang déi pho, Gng ctu, khic
phuc khi sy ¢b xay ra; t6 chac hoat dong cua Doi tng ctu su ¢b, b phan tng ciu su
cd; thué dich vu ky thuat va té chie, duy tri doi chuyén gia tng ciu su ¢d; to chic va
tham gia cac hoat dong cua mang ludi Gtng cau Sy ¢o.

- Bon vi chu tri: Cong an x4; cac ban, nganh, doanh nghiép nha nudc trén  dia
ban xa.

- Pon vi phéi hop: Trung tdm Ung cau khan cap khéng gian mang Viét Nam -
VNCERT; cac co quan, don vi chitc nang ¢6 lién quan.

- Thoi gian thyc hién: Hang nam.

I1I. KINH PHI THUC HIEN.

Ngudn Kinh phi thuc hién Ké hoach duoc b tri tir ngudn ngan sach nha nude
theo phan cap ngan sach hién hanh; Iong ghép vai kinh phi thuc hién cac chuong
trinh, ké hoach, dé an khéc c6 lién quan va cac nguon kinh phi hop phép khéc theo
quy dinh caa phap luat.

IV. TO CHUC THUC HIEN.

1. Cac co quan, don vi, doanh nghi€p trén dia ban xa.

- Vian phong HDND va UBND x4 1a ¢au mdi chiu trach nhiém vé ATTT mang
tai co quan, don vi theo tham quyén quan Iy.

- Giao chuyén vién Van phong HDND va UBND phu trdch cong nghé thdng tin
nhiém vu vé ATTT mang tai co quan, don vi.

- Xay dung ndi dung, lap du toan kinh phi thuc hién cac nhiém vu vé ang phé sy
b, bao dam ATTT mang cua co quan, don vi.

- Pinh ky 06 thang va hang nam, hodc dot xuat béo céo tinh hinh tng phé su cé,
bao dam ATTT mang tai cac Phong ban, nganh, cong an x4 béo cdo UBND x& dé
tong hop béo cao cac co quan cip trén theo quy dinh.

- Cir can bo tham gia cac chuong trinh huan luyén, dién tap va khoa dao tao, tap
huin vé Gng cau su ¢b, bao dam ATTT mang dé nang cao ky ning va coéng tac tham
muu, trién khai giam sat, bao dam ATTT mang.

- Thyc hién danh gia, xac dinh cip d6, 1ap hd so dé xuét cip do an toan hé thng
thong tin theo quy dinh tai Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 cua Chinh
phu vé bao dam an toan hé thong thong tin theo cip do va Thong tu sb 12/2022/TT-
BTTTT ngay 12/8/2022 cua By Thong tin va Truyén thong quy dinh chi tiét mot sb
diéu caa Nghi dinh sb 85/2016/ND-CP.

- T6 chiic tuyén truyén, phd bién cac vin ban quy pham phép luat, tai liéu hudng
dan chuyén mén, cac hoat dong lién quan dén bao dam ATTT mang cua X4, cua co
quan don vi trén Trang thong tin dién tw, cac phuong tién thong tin dai ching.

2. Cong an xa.

- La co quan dau méi, chuyén trach vé ang ciu su ¢d an toan théng tin mang
trén dia ban x&, co trach nhiém xay dung va trién khai Ké hoach nay; té chic theo
ddi, don déc, phéi hop véi cac ban, nganh trong viéc trién khai thuc hién Ké hoach.
binh ky 06 thang, hang nim hoac d6t xuat tong hop bao céo két qua thuc hién gui
UBND x3 dé theo ddi, chi dao.

- Tham muu UBND xi ban hanh quyét dinh kién toan Té ang cau sy ¢6 ATTT
mang cho phu hop vai tinh hinh bao dam ATTT trén dia ban x& Ngoc Lién khi co su
thay dol.



- Tham muu, t6 chtc thuc thi, d6n dbc, Kiém tra, danh gia, giam sat, hudng dan
cong tac bao dam ATTT dinh ky hang nim hoac theo chi dao cia UBND xa déi V4i
cac co quan nha nuéc, doanh nghiép trén dia ban xa. Tién hanh xu 1y theo quy dinh
cuaa phép luat cac ca nhan, co quan vi pham trong céng tac bao dam ATTT mang.

- Xay dung noi dung, lap du toan kinh ph| bao dam cho hoat dong cia Pon vi
chuyén trach ng cau su c6 va To ung cau sy ¢d ATTT mang cua Xa.

3.Van phong HDND va UBND xa.

- T6 chuc trién khai, xay dung, quan Iy, van hanh ha ting mang, ha ting, nén
tang, co so dir liéu dung chung, phuc vu chuyén d6i s, ting dung cong nghé thdng
tin; phéi hop Cong an xa trong thuc hién cdng tc bao dam an toan thong tin ddi voi
hé thong théng tin tap trung, dung chung cua xa Ngoc Lién.

- Cir ¢én bo co trinh do, kinh nghiém tham gia xir ly, ang cau cac sy ¢d vé an
toan théng tin, an ninh mang xay ra trén dia ban x& Ngoc Lién khi c6 yéu cau cia don
vi diéu phdi.

- Tiép tuc bao dam an toan thong tin, trao d6i kip thoi cho Cong an x& moi thong
tin lién quan dén cac su ¢ gdy mat an ninh mang, an toan thong tin ddi véi hé thdng
thong tin tap trung, dung chung cua xa.

4. Phong Vin hoa - xa hi.

Phéi hop Cong an x& phat huy thé manh Ve truyén théng phuc vu trién khai hiéu
qua cdng tac tuyén truyén, pho bién phap luat vé an toan théng tin, an ninh mang.

5. Phong Kinh té.

Cin ctr kha niang can ddi ngan sach x4, tham muu cho cdp c6 tham quyén bé tri
kinh phi thuc hién Ké hoach nay theo quy dinh.

Trén day 1a K& hoach Ung pho su ¢b, bao dam ATTT mang trén dia ban xa
Ngoc Lién. UBND xa dé nghi cac co quan, don vi nghiém tic trién khai thuc hién.
Trong qué trinh thuc hién néu phat sinh kho khan, vudng mic, cac co quan, don vi
phan anh, kién nghi vé Céng an xa (qua T4 An ninh - phong, chéng toi pham) dé tong
hop, bdo c4o UBND xa xem xét, quyét dinh./.

Noi nhan: TM. UY BAN NHAN DAN
- Thuong truc Pang uy (dé b/c); KT CHU TICH

- Lanh dao UBND xa&; -

- Céc phong, ban chuyén mon;
- Cong an x3;

- Trang thong tin dién tir X&;

- Luu: VT, VHXH

am Xuan Khanh



PHULUC
DANH MUC MAU BIEU

(Ban hanh kém theo Ké hoachsé  /KH-UBND ngdy thang 02 ndm 2026
cia Uy ban nhan dan xa Ngoc Lién)

STT M3iu so Tén MAu biéu
1 Mau s6 01 B4o c4o ban dau sy cb an toan thong tin mang
2 Mau s6 02 Bao cao két thiic tng pho su cb
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
XANGOCLIEN Poc lap - Tw do - Hanh phtc
S6: /BC-UBND Ngoc Lién, ngay ... thang ... nam

BAO CAO BAN PAU SU CO AN TOAN THONG TIN MANG

I. THONG TIN VE TO CHU'C/CA NHAN BAO CAO SU CO

« Téntd chirc/ca NhAn DAO CAO ST CO (¥) ...viveeeee oot s e e s
L 5 3T o] 1Y G Gl USSP
o Diln thoai (¥)....cccooveviiinin e EMail (¥)..ceeieeee e e
NGUOI LIEN HE

» Ho vatén (*)... veveereerrerneenereesnesnseenenn e CHUC VU Lt
* Dién thoai (*) : ..Email (*)...
1. THONG TIN CHI TIET VE HE THONG BI SU CO
Téndon vi van hanh hé Pién tén don vi vdn hanh hodc dwroc thué van hanh hé thong
thong thong tin (*): thong tin
Co quan quan ly cap trén: |Pién tén co quan quan Iy cdp trén
Dién tén hé thong bi sw co va tén mién, dia chi IP lién quan

Tén hé thong bi su cb

Phan logi capdo ciahé |5 Cépdo 1 o CApdo 2 o Capdd 3 o Cipdo 4 o Capdos
thong thong tin, (néu c0)

T6 chic cung cép dich vu
an toan thdng tin mang (néu [Pién tén nha cung cap & day
co):

Ténnha cung cap dich vu
két nd61 bén ngoai (néu co)

Daidiachi Public P k&t | .
néi véi hé théng bén ngoai: [Pién thong tin o ddy

Dién tén nha cung cap o day

M0 ta so bo vé sur ¢d (*)

Pé nghi cung cap mot ban tOM tat ngan gon vé sir co, bao gom danh gid so bo cude tan
cdng dd xdy ra chwa va bat ky Cac nguy co dan dén kha nang pha hoai hodc gian doan dich
vu. Xac dinh mirc do nhay cam cua thong tin lién quan hodc nhitng doi tuwong bi anh
hiong béi sw co:

Ngay phat hién sy cb (*)
.. (dd/mml/yy)

HIEN TRANG SUCO (%)

Thoi diém phét hién (*): ....gio. .. phat

o badugcxu ly
o Chua dugce xu ly
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CACH THU'C PHAT HIEN * (Pdnh dau nhitng cach thic duroc si- dung dé phat hién
Sy C0).

0 Quahé thong phat hién xam nhap

o Kiém tra dir liéu luu lai (Log File)

O Nhan dugc thONg DA T ...ttt
I 2T (o (o X1 £ U RPN
PA GU'l THONG BAOSU CO CHO *

o Coéng an tinh

o ISP dang truc tiép cung cap dich vu

o Cac co quan chuyén trach an toan thong tin mang khac:

1. THONG TINBO SUNG VE HE THONG XAY RA Sy CO

« Hé diéu hanh: . Y L2151 (0] A TR
» Céacdichvuco tren he thong (Banh dau nhu"ng dich vy dwoc sir dung trén hé thong)
o Web server o Mail server o Database server

O Dich VU KNAC, O Ia.....ocueiiiiei ettt ettt et e st s st sbea s
« CA&c bién phap an toan thong tin mang da trién khai (Bdnh ddu nhitng bién phap
da trién khai)

o Antivirus

o Firewall

0 Heé thong phat hién xam nhap

o Khéc:

« Cacdiachi IP cuahé thong(Liét ké dia chi |P sit dung trén Internet (IP public), khdng

liét ké dia chi IP ngi bé) m Cac tén mién ctia hé thong m Muc dich chinh st dung hé

théng m Thong tin giri kém

0 Nhat ky hé théng

o Mau virus/ma doc

o Khac:

« Cécthdng tin cung cap trong thdng bao sy cd ndy déu phai dugce gitr bi mat:

oCo o Khéng

IV. KIEN NGHI, BE XUAT HO TRQ
M0 ta ve de xuat, kien nghi

Dé nghj cung cap tdm Lot vé cac kién ngh; va dé xuat hé troiing cizu (néu co):

V. THOI GIAN THU'C HIEN BAO CAOSU CO *:
...(ngay/thang/nam/gid/phut)

Noi nhgn: THU TRUONG CO QUAN
- Coéng an tinh; (Ky s0)
-Luu VT

Chu thich: Phan (*) 1a nhitng théng tin bdt bugc, cac phan con lgi c6 thé logi bé néu khdng co
thong tin.
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(Mdu sé 02)
UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
XA NGOCLIEN Pjc lap - Tw do - Hanh phuc
S6:  /BC-UBND Ngoc Lién, ngay ... thang ... nam

BAO CAO HOAN THANH XU LY SU CO AN TOAN THONG TIN MANG

I. THONG TIN VE TO CHUC/CA NHAN BAO CAO

* Diénthoai (*)... ceveremrennnene e EMATT (Pt s
VAN BAN BAO CAO BAN PAU SU CO:
« S6 ky hiéu......Ngay banhanh: .../...[.........
II. THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vivanhanh hé  [Pién tén don vi van hanh hodc dwocthué van hanh hé thong
thong thong tin (*): thong tin

Co quan quan Iy cap trén:|Pién tén co quan qudan Iy cap trén

Tén hé thong bi su co Pién tén hé thong bi su c6

Phan loai cap do cuahé |0 Cap do 1 o Capdo2 o Capdo3 o Capdo4d o Capdd 5
thong théng tin, (néu o)
TE&n/M0 ta veé sur co

Pé ngh; cung cap mgt ban tdm tat ngan gon vé su ¢o, bao gdm ddanh gi& so bg cugc tan
céng dd xdy ra chua va bat Ky cde nguy co dan dén kha nang phd hoai hodc gidn doan
dich vu. Xac dinh mirc dg nhay cam cua thong tin lién quan hogc nhing doi twong bi anh
hwrong bdi su ¢o. (Chi md ta nhitng cdp nhdt méi cé thay d6i 0 véi phan mé td cia vain
ban théng bao sirco da giri)

Ngay phat hién su co A Thoi gian phat | ... gio...... phit
(*) (dd/mm/yy) hién
(*):

Két qua xir ly sw co

Cung cap, tém tat téng quat vé nhitng gi da xay ra va cach thuc gidi quyet dé xuat
gidi phap g ciu g su €o nham xuz Iy nhanh si ¢4, gidm nhe rui ro va thiét hai doi véi
Sw Co twong ty trong tuwong lai

Cac tai ligu dinh kem

Liét ké cac tai lidu lién quan (bdo cao dién bién su co,; phirong &n xir 1y, log file)

Noi nhén: THU TRUONG CO QUAN
- Cong an tinh; (Ky s0)
- Luu VT

Chu thich: Phan (*) 1a nhing thdng tin bt bugc, cac phan con lgi c6 thé logi bé néu khong cé thong tin
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